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Teknolojinin hızla gelişmesiyle birlikte her okulun Okul Güvenlik Politikasının olması kaçınılmaz 
olmuştur. Çünkü paydaşlar günümüzde okul binasından çok çeşitli şekillerde internete erişebilirler. 
Günlük hayatımızın bir parçası olarak hepimiz dijital teknolojilerle yaşıyoruz. Çocuklarımızın dijital 
teknolojiler aracılığıyla mevcut olan fırsatları en iyi nasıl kullanacaklarını bilmelerini sağlamak için, 
artık bunları nasıl kullanacaklarını bilmek ve anlamak gerekiyor. Bunun mümkün olan en güvenli 
şekildeveengüvenliortamdayapılmasınısağlamakiçin,öğrencilerimizinevde,okuldaveyadışarıda ya da 
arkadaşlarıyla ya da yalnız olduğu zaman, dikkatini çeken açık ve özlü bir Güvenli İnternet Okul 
Politikasına sahip bir okuluz. 

 
A. ÖZETLEE-GÜVENLiK(E-SAFETY)POLİTİKAMIZ 

 
Okulumuzun internet sitesi, X gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde yayınlanan 
veriler kontrollü olarak paylaşılmaktadır.
 Okulumuzdaceptelefonlarıdersesnasındakapalıkonumdatutulmakta,eTwinningprojesiyapan 
arkadaşlar proje çalışmaları amacıyla gerektiği takdirde kullanmaktadır.
 Rehberlikservisitarafından,sınıflaradüzenliolarak,BİTbağımlılığı,BİT’indoğruvegüvenli 
kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir.
 OkulumuzdaBİTdoğruve güvenlikullanımıileilgilisabitpanolar bulunmaktadır.
 OkulumuzunbazıöğretmenleriMilliEğitimBakanlığıtarafındanverilenSiberZorbalık,BİT’in doğru 
ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır.
 Okulumuzuninternetsitesindee-güvenlikkonusunda,güvenliweb.org.tr.sitesilinkiyer 
almaktadır. Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler.
 Okulumuzdagüvenliinternetgünükutlamalarında,konuileilgiliseminerlerde 
güvenliweb.org.tr. sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.
 RehberÖğretmenlerimizinternetetiğivegüvenliinternetkullanımıkonularıhakkında 
öğrencilerimize bilgilerini aktarmaktadır.
 Okulumuzda21.yyiletişimbecerileriönemsenmektedir.Bununlailgiliolaraköğrencilerimizin BİT 
kullanım becerilerini geliştirme çalışılmaları yapılmaktadır.
 OkulumuzdaDijitalvatandaşolmakonusundapaydaşlarımızıbilinçlendirmeçalışmaları 
yapılmaktadır.

B. OKULUMUZDAE-GÜVENLİKPOLİTİKASININAMACI 

 Okulumuzuntümüyeleriniçevrimiçiolarak korumakvegüvenliğinisağlamak.
 Tümpersonelingüvenlivesorumlubirşekildeçalışmasınısağlamak,olumludavranışlarıonline olarak 
modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme 
gereksiniminin farkında olmak.
 Okuldakitümüyelertarafındanbilinençevrimiçigüvenlikendişelerineyanıtverirkenaçıkça 
kullanılacak prosedürleri tanımlamak.
 Bupolitikanın,yönetimorganı,öğretmenler,destekpersoneli,hariciyükleniciler,ziyaretçiler, 
gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer kişiler (toplu olarak bu 
politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm personel için geçerlidir ) yanı sıra 
öğrenciler ve ebeveynleri kapsamasını sağlamak, Sonuç olarak ana hedefimiz, internet erişimi ve 
kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının kullanımı için bu güvenlik 
politikasının geçerli olmasıdır. öğrenciler, personel ya da diğer kişilere, çalıştıkları dizüstü



e-Güvenlik (e-Safety) 
POLİTİKASIveAMAÇLARI 



bilgisayarlar,tabletlerveyamobilcihazlargibiuzaktankullanımiçinokultarafındanverilencihazlar için de 
geçerlidir. 
 

TÜMÇALIŞANLARINSORUMLULUKLARIŞUNLARDIR; 
 
 Çevrimiçigüvenlikpolitikalarınıngeliştirilmesinekatkıdabulunmak.
 KabulEdilebilirKullanımPolitikalarınıokumakve onlarabağlıkalmak.
 Okulsistemlerininveverilerin güvenliğindensorumluolmak.
 Yenivegelişmekteolanteknolojilerinkullanıldığıiyiuygulamalarıöğrenmek.
 Mümkünolduğuncamüfredatileçevrimiçigüvenlikeğitiminiilişkilendirmek.
 Okulkorumapolitikalarınıveprosedürlerinitakipederekendişeduyanbireyleri 
belirlemek ve önlem almak.
 Olumluöğrenmefırsatlarınavurgu yapmak.
 Bu alanda meslekigelişimiçinkişiselsorumlulukalmak.

 
ÖĞRENCİLERİNBAŞLICASORUMLULUKLARIŞUNLARDIR; 

 
 Çevrimiçigüvenlikpolitikalarınıngeliştirilmesinekatkıdabulunmak.
 OkulunKabul EdilebilirKullanımPolitikalarınıokumakve onlarabağlıkalmak.
 Çevrimiçiveçevrimdışıbaşkalarınınhislerinevehaklarınasaygıduymak.
 İşlertersgiderse,güvenilirbiryetişkindenyardımistemekveçevrimiçigüvenlik 
sorunlarıyla karşılaşan diğer kişileri desteklemek.
 Kendilerinivebaşkalarınıçevrimiçiolarak korumak içinsorumluluk almak.
 Yenivegelişmekteolanteknolojileringetirdiğifırsatlarıveriskleri bilmek.
 Teknolojiyikullanmanınkişiselrisklerinibilmek.

EBEVEYNLERİNBAŞLICASORUMLULUKLARIŞUNLARDIR; 

 OkulKabulEdilebilirKullanımPolitikalarınıokumak,çocuklarınıbupolitikayabağlıkalmaya 
teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.
 Çocuklarıylaçevrimiçigüvenlikkonularınıtartışmak,okulunçevrimiçigüvenlikyaklaşımlarını 
desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.
 Teknolojivesosyal medyanıngüvenliveuygun kullanımınımodellemek.
 Davranışlarında,çocuğunçevrimiçiolarakzarargörmetehlikesialtındaolduğunugösteren 
değişiklikleri belirlemek.
 Okulveyadiğeruygunkurumlardan,kendileriveyaçocuklarıçevrimiçiproblemveya 
sorunlarla karşılaşırsa yardım veya destek istemek.
 Okulunçevrimiçigüvenlikpolitikalarınınoluşturulmasınakatkıdabulunmak.
 Öğrenmeplatformlarıvediğerağkaynaklarıgibiokulsistemlerinigüvenliveuygunbirşekilde 
kullanmak.
 Yenivegelişmekteolanteknolojileringetirdiğifırsatlarverisklerleilgiliolarakkendibilincive 
öğrenimlerinden sorumlu olmak.



ÇEVRİMİÇİİLETİŞİMVETEKNOLOJİNİNDAHAGÜVENLİKULLANIMI 

Okul/WebSitesinin Yönetilmesi 
 
 Websitesindeiletişimbilgileriokuladresi,e-postavetelefon numarasıolacaktır.
 OkulMüdürüyayınlanançevrimiçiiçerikiçingenelyayınsorumluluğunualacakvebilgilerin doğru 
ve uygun olmasını sağlayacaktır.
 Websitesi,erişilebilirlikfikrimülkiyethaklarınasaygı,gizlilikpolitikalarıvetelifhakkıdadahil olmak 
üzere okulun yayın yönergelerine uyacaktır.
 Spammaillerdenkorunmakiçine-postaadresleriçevrimiçiolarakdikkatlibirşekilde 
yayınlanacaktır.
 Öğrenciçalışmalarıöğrencilerinizleyadaebeveynlerinizniyleyayınlanacaktır.
 Okulweb sitesininyöneticihesabı,uygunbirşekildegüçlüşifreyleşifrelenerekkorunacaktır.
 Okul,çevrimiçigüvenlikdahilolmaküzere,toplumunüyeleriiçinokulwebsitesindekorunma 
hakkında bilgi gönderecektir.


 
ÇevrimiçiGörüntüVeVideolarYayınlama 

 
 Okulda,çevrimiçipaylaşılantümresimlerinvevideolarınokulunçevrimiçigüvenlik(e-Güvenlik) 
politikasına uygun şekilde kullanılması sağlanacaktır.
 Okulda, resimlerin ve videoların kullanımı, veri güvenliği, kabul edilebilir kullanım 
politikaları,davranışkuralları,sosyalmedya,kişiselcihazlarınveceptelefonlarınınkullanımıgibi diğer 
politikalar ve prosedürlere uygun şekilde yapılacaktır.
 Çevrimiçigüvenlik(e-Güvenlik)politikasınauygunolarak,öğrencilerinresimlerinin/videolarının 
elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır.
 Öğrenciler,birvideokonferansaramasıveyamesajıhazırlamadanveyacevaplamadan önce 
bir öğretmeninin iznini isteyecektir.
 Videokonferans,öğrencilerinyaşıveyeteneğiiçinuygun birşekilde denetlenecek.
 Velilerinrızası,çocuklarvideokonferansfaaliyetlerinekatılmadanöncealınacaktır.
 Videokonferans,sağlambirriskdeğerlendirmesinitakiben,resmiveonaylanmışiletişim 
kanalları vasıtasıyla gerçekleşecektir.
 Sadeceanayöneticilerevideokonferansyönetimalanlarınaveyauzaktankumanda 
sayfalarına erişim hakkı verilecektir.
 Eğitimselvideokonferansservisleriiçinözeloturumaçmaveşifrebilgileriyalnızca 
personellere verilecek ve gizli tutulacaktır.


İnternetinVeİlgiliCihazlarınUygunVeGüvenliKullanımı 
 
 İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar bütünleşik okul 
müfredatınınbirparçasıolaraksorunlarınıyanıtlamakiçinstratejilergeliştirmelerinidestekleyecekve 
onlara yardımcı olacak yaşa ve yeteneğe uygun eğitim alacaklardır.
 Okuluninterneterişimieğitimigeliştirmekvegenişletmekiçin tasarlanacaktır.
 İnterneterişimseviyelerimüfredatgereklilikleriniveöğrencilerinyaşveyeteneklerini 
yansıtacak şekilde gözden geçirilecektir.
 Çalışanlarıntümüyeleri,çocuklarıkorumakiçintekbaşınafiltrelemeyegüvenmeyeceklerinin 
farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu kullanım eğitimi önemlidir.



 Tümokulaitcihazlar,okulunkabuledilebilirkullanımpolitikasınauygunolarakveuygun 
güvenlik ve güvenlik önlemleri alınarak kullanılacaktır.
 Personel,websitelerini,araçlarınıveuygulamalarınısınıftakullanmadanönceveyaevde 
kullanmayı önerirken daima değerlendirecektir.
 Öğrenciler,bilgininkonumlanması,alınmasıvedeğerlendirilmesibecerileridedahilolmaküzere, 
İnternette araştırmada etkili kullanımı konusunda eğitilecektir.
 Okul,personelinveöğrencilerinİnternet´tentüretilenmateryallerintelifhakkıyasalarınauygun 
olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır.
 Öğrencilere,okuduklarıveyagösterilenbilgilerindoğruluğunukabuletmedenönceeleştirel 
düşünmeleri öğretilecektir.
 Çevrimiçimateryallerindeğerlendirilmesi,herkonudaöğretmeveöğrenmeninbirparçasıdırve 
müfredatta bir bütün olarak görülür.
 Okul,öğrencileriveçalışanlarımızıngüvenlivegizlibirortamdailetişimkurmalarınıveişbirliği 
yapmalarını sağlamak için interneti kullanacaklardır.

 
 

KişiselCihazlarınveCepTelefonlarınınKullanımı 
 
 Okulumuzçocuklarınceptelefonuvediğerkişiselcihazlarısorumlubirşekildekullanmalarını 
sağlamak için gerekli düzenlemeleri yapmakla yükümlüdür.
 Okulumuzdayetişkinlerinceptelefonlarınınvediğerkişiselcihazlarınkullanımı,okultarafından 
belirlenen Cep Telefonu Kullanım Politikası kurallarına göre sağlanacaktır.
 Okulumuz,mobilteknolojilerleyapılankişiseliletişimin,çocuklar,personelveannebabalariçin 
gündelik yaşamın kabul edilen birparçası olduğunun farkındadır; ancak, bu tür teknolojilerin okulda 
güvenli ve uygun bir şekilde kullanılması için gerekli önlemleri almak zorundadır.
 Kişiselcihazlarınveceptelefonlarınınkullanımıyasayavediğeruygunokulpolitikalarına uygun 
olarak yerine getirilecektir.
 Okulagetirilenhertürlüelektronikcihazınsorumluluğukullanıcıyaaittir.Okul,butürcihazların kaybı, 
çalınması veya zarar görmesi konusunda sorumluluk kabul etmez.
 Kötüye kullanım,uygunolmayanmesajlarınveyaiçeriğinbucihazlarlagönderilmesidurumunda 
disiplin politikası kuralları uygulanacaktır.
 Okuluntümüyelerine,ceptelefonlarınınveyacihazlarınınkayıp,hırsızlık,hasargibi 
durumlardan korumak için gerekli önlemleri almaları önerilir.
 Okuluntümüyelerine,kaybolduklarıveyaçalındığıtakdirdetelefonlarındaveyacihazlarında 
yetkisiz aramaların yapılmaması için şifre kullanmaları önerilir.
 Okuluntümüyelerine,ceptelefonlarınınvekişiselcihazlarınınsaldırgan,küçümseyenveya 
başka şekilde okul politikalarına aykırı düşen herhangi bir içerik içermediğinden emin olmaları 
önerilir.
. 
ÖğrencilerinKişiselCihazlarveCepTelefonlarıKullanımı 

 
 Öğrenciler,kişiselcihazlarınveceptelefonlarınıngüvenliveuygunkullanımıkonusundaeğitim 
alacaklardır.
 Çocuklarınceptelefonlarınınvekişiselcihazlarıntümkullanımları,kabuledilebilirkullanım 
politikasına uygun olarak gerçekleşecektir.
 Ceptelefonlarıveyakişiselcihazlar,öğrencilerinbiröğretimüyesininonayınıalarakonaylanmış ve 
müfredat tabanlı etkinlik kapsamında olmadıkları sürece dersler veya resmi okul saatlerinde 
öğrenciler tarafından kullanılamaz.



 Çocuklarınceptelefonlarınıveyakişiselcihazlarınıeğitimetkinliğindekullanımı,okulidaresi 
tarafından onaylandığında gerçekleşecektir.
 Biröğrenciebeveynleriniaramagereğiduyduğunda,okultelefonunukullanmasınaizin 
verilecektir.
 Ebeveynlerinokulsaatlerindeceptelefonuylaçocuklarıylailetişimkurmamaları,okul 
idaresinin izni ile gerçekleştirilmelidir.
 Öğrenciler,telefonnumaralarınıyalnızcagüvenilirarkadaşlarınaveaileüyelerinevermelidirler.
 Öğrencilere,ceptelefonlarınınvekişiselcihazlarıngüvenliveuygunbirşekildekullanımı 
öğretilecek ve sınırların ve sonuçların farkına varılacaktır.
 Öğrencininkişiselcihazındaveyaceptelefonundabulunanmateryalinyasadışıolabileceğiveya cezai 
bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntılı araştırma için polise 
teslim edilir.

 
PersonelinKişiselCihazlarVeCepTelefonları Kullanımı 

 
 Bluetoothveyadiğeriletişimbiçimleriderssaatlerinde "gizlenmiş"veya kapalıolmalıdır.
 Acildurumlardaokulidaresitarafındanizinverilmemişse,kişiselceptelefonlarıveya 
cihazlar öğretim dönemleri boyunca kullanılamaz.
 Birpersonelin,birceptelefonunaveyakişiselbircihazakaydedilenveyasaklananyasadışı içeriğe 
sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda,
güvenlikgüçlerinebildirilecektir. 
 Personelinceptelefonunuveyacihazlarınıkişiselolarakkullanmalarınıiçeren 
herhangi bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir.

 
ÖğrencilerinKatılımıveEğitimi 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 
yaratmakiçinbirçevrimiçigüvenlik(e-Güvenlik)müfredatıoluşturulurveokuluntamamındayer alır.
 Güvenlivesorumlukullanımileilgilieğitiminternet erişimindenönce yapılacaktır.
 Müfredatgeliştirmeveuygulamadadahilolmaküzereokulçevrimiçigüvenlikpolitikalarıve 
uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır.
 Öğrenciler,KabulEdilebilirKullanımPolitikasını,yaşlarınaveyeteneklerineuygunbirşekilde 
okumak ve anlamak için desteklenecektir.
 Tümkullanıcılaraağveinternetkullanımınınizleneceği bildirilecektir.
 Çevrimiçigüvenlik(e-Güvenlik)PSHE,SRE,CitizenshipandComputing/BİTprogramlarına dahil 
edilecek ve hem güvenli okul hem de evde kullanımını kapsayacaktır.
 KabulEdilebilirKullanımbeklentilerivePosterler, İnterneterişimiolantümodalarda 
yayınlanacaktır.
 İnternetinveteknolojiningüvenlivesorumlukullanımı,müfredattavetümkonularda 
güçlenecektir.
 Dışarıdandestek,okullarındahiliçevrimiçigüvenlik(e-Güvenlik)eğitimyaklaşımlarını 
tamamlamak ve desteklemek için kullanılacaktır.
 Okul,öğrencilerinteknolojiyiolumluşekildekullandıklarınıödüllendirecektir.Okul, 
öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 
eğitimini uygulayacaktır.



PersonelinKatılımıVe Eğitimi 

 Çevrimiçigüvenlik(e-Güvenlik)politikası,tümçalışanlarınkatılımıiçinresmiolaraksağlanacak ve 
tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır.
 Personel,İnternettrafiğinintekbirkullanıcıya kadarizlenebileceğininfarkındaolacak.
 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu 
İnternetkullanımıkonusundagüncelveuygunpersoneleğitimi,düzenli(enazyıllık)olaraksağlanacaktır
.
 Personel,çevrimiçidavranışlarınınokulunitibarınıetkileyebileceğininfarkınavaracaktır.
 FiltrelemesistemleriniyönetmeveyaBİTkullanımınıizlemesorumluluğutaşıyanpersonel,okul 
yönetimi tarafından denetlenecektir.
 Okul,çalışanlarınöğrencilerinyaşlarınaveyeteneklerinegörekullanmasıgerekenyararlı 
çevrimiçi araçları sağlayacaktır.

 
EbeveynlerinKatılımıveEğitimi 

 
 AydıncıkAnadoluLisesi,öğrencilerininternetinvedijitalteknolojiningüvenilirvesorumlu 
kullanıcıları olabilmesi için ana-babaların önemli bir role sahip olduklarını kabul eder.
 Ebeveynlerindikkatleri,okulaçıklamalarıveokulwebsitesindeokulçevrimiçigüvenlik(e- 
Güvenlik) politikasına ve beklentilerine yönelecektir.
 Ebeveynler,OkulaKabulEdilebilirKullanımPolitikası´nıokumayaveçocuklarıyla 
etkilerini tartışmaya teşvik edilecektir.
 Çevrimiçigüvenlikkonusundakiebeveynleriçinbilgiverehberlik,ebeveynlereçeşitli 
biçimlerde sunulacaktır.
 Ebeveynlerin,çevrimiçiolarakçocuklarıiçinolumludavranışlarırolmodellemeleriteşvik 
edilecektir.
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 Okuluntümüyeleri,cinseliçeriklimesajlaşma,çevrimiçi/siberzorbalıkvb.dahilolmaküzere 
karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir
 Okulun tümüyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık,yasadışı içerik ihlalivb. 
gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında bilgilendirilecektir.
 İnternet´inyanlışkullanımıileilgilişikayetler,okulunşikayetprosedürlerikapsamındaele 
alınacaktır.
 Çevrimiçi/siberzorbalıkileilgilişikayetler,okulunzorbalıkkarşıtıpolitikasıveprosedürü 
kapsamında ele alınacak
 Personelinyanlışkullanımıileilgiliherhangibirşikâyetokulyönetimineyönlendirilecektir
 Okulşikâyet prosedürüöğrencilere, velilerevepersonelebildirilecektir.
 Şikâyetveihbarprosedürüpersonelebildirilecektir.
 Okuluntümüyeleri,gizliliğinönemindenveendişeleribildirmekiçinresmiokulusullerineuyma 
ihtiyacından haberdar olmalıdırlar.
 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak 
veokulcamiasınınherhangibirdiğerüyesinezararvermek,sıkıntıyaşamakveyasuçoluşturanherhangi bir 
içerik, yorum, resim veya video yayımlamamanın önemini hatırlatacaktır.
 Okul,çevrimiçigüvenlik(e-Güvenlik)olaylarını,uygunolduğunda,okuldisiplini/davranış 
politikasına uygun olarak yönetir.



 Okul,ebeveynlere,ihtiyaçduyulduğundabunlarlailgiliendişeleri bildirir.
 Herhangibirsoruşturmatamamlandıktansonraokulbilgialacak,öğrenilendersleri 
belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır.
 Sorunlarıçözmekiçinebeveynlerinveçocuklarınokullaortakçalışması gerekir
 Çevrimiçi çalışmalarla çocukların kaygı ve korkularını anlamaya çalışmak ve koşulsuz kabul 
etmek, güven alanını destekleyen çalışmaların yer olduğu yalnız olmadıklarını hissettirmek 
adına;pek çok kişinin yardım etmek için hazır olduğunu ifade 
edecekçalışmalarınyapılmasıiçintümçalışmalarınyapılmasıgerekir.Davranışlarda,rutinlerdeve 
ruhsal etkilenme derecesinde abartılı değişim olduğunu gözlemlediğinizde profesyonel desteğe 
başvurulması gerektiğini açıklayacak tüm çalışmaların yapılması gerekir.
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Hamza ŞAHİN 
Okul Müdürü 
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