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e-Giivenlik (e-Safety)
POLITIKASIveAMACLARI

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Giivenlik Politikasinin olmasi kaginilmaz
olmustur. Ciinkii paydaslar giinlimiizde okul binasindan ¢ok cesitli sekillerde internete erisebilirler.
Giinliik hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle yasiyoruz. Cocuklarimizin dijital
teknolojiler aracilifiyla mevcut olan firsatlar1 en iyi nasil kullanacaklarini bilmelerini saglamak igin,
arttk bunlar1 nasil kullanacaklarin1 bilmek ve anlamak gerekiyor. Bunun mimkin olan en guvenli
sekildeveengiivenliortamdayapilmasinisaglamakicin,ogrencilerimizinevde,okuldaveyadisarida ya da
arkadaslariyla ya da yalniz oldugu zaman, dikkatini ¢eken agik ve ozlii bir Giivenli internet Okul
Politikasina sahip bir okuluz.

A. OZETLEE-GUVENLIK(E-SAFETY)POLITIKAMIZ

»Okulumuzun internet sitesi, X gibi sosyal aglar1 bulunmaktadir. Bu aglarin {izerinde yayinlanan
veriler kontrollii olarak paylasilmaktadir.

»  Okulumuzdaceptelefonlaridersesnasindakapalikonumdatutulmakta,eTwinningprojesiyapan
arkadaslar proje ¢alismalar1 amaciyla gerektigi takdirde kullanmaktadir.

> Rehberlikservisitarafindan,smiflaradiizenliolarak, BITbagimlilig, BIT indogruvegiivenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

> OkulumuzdaBITdogruve giivenlikullanimuileilgilisabitpanolar bulunmaktadir.

> OkulumuzunbazidgretmenleriMilliEgitimBakanligitarafindanverilenSiberZorbalik,BIT’in dogru
ve giivenli kullanimi1 konularinda uzaktan ve yiiz yiize egitimler almistir.

»  Okulumuzuninternetsitesindee-glvenlikkonusunda,giivenliweb.org.tr.sitesilinkiyer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

» Okulumuzdagiivenliinternetgiiniikutlamalarinda,konuileilgiliseminerlerde

giivenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

» RehberOgretmenlerimizinternetetigivegiivenliinternetkullanimikonularihakkinda
ogrencilerimize bilgilerini aktarmaktadir.

» Okulumuzda21.yyiletisimbecerilerionemsenmektedir. Bununlailgiliolarakdgrencilerimizin BIiT
kullanim becerilerini gelistirme ¢aligilmalar1 yapilmaktadir.

» OkulumuzdaDijitalvatandasolmakonusundapaydaslarimizibilinglendirmegalismalari
yapilmaktadir.

B. OKULUMUZDAE-GUVENLIKPOLITIKASININAMACI

> Okulumuzuntiimiiyelerinigevrimigiolarak korumakvegiivenliginisaglamak.

> Tumpersonelinglvenlivesorumlubirsekildegaligmasinisaglamak,olumludavranislarionline olarak
modellemek ve teknolojiyi kullanirken kendi standartlarin1 ve uygulamalarini  y&netme
gereksiniminin farkinda olmak.

> Okuldakitiimiiyelertarafindanbilinencevrimigigiivenlikendiselerineyanitverirkenagikca
kullanilacak prosediirleri tanimlamak.

> Bupolitikanin,yonetimorgani,6gretmenler,destekpersoneli,hariciyiikleniciler,ziyaretciler,
goniilliiler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada “personel” olarak anilacaktir) dahil olmak {izere tiim personel i¢in gegerlidir ) yani sira
ogrenciler ve ebeveynleri kapsamasini saglamak, Sonug olarak ana hedefimiz, internet erigimi ve
kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarimin kullanimi i¢in bu giivenlik
politikasinin gecerli olmasidir. 6grenciler, personel ya da diger kisilere, calistiklart diziistii




bilgisayarlar,tabletlerveyamobilcihazlargibiuzaktankullanimig¢inokultarafindanverilencihazlar  igin
gecerlidir.

TUMCALISANLARINSORUMLULUKLARISUNLARDIR;

Cevrimigigiivenlikpolitikalariningelistirilmesinekatkidabulunmak.
KabulEdilebilirKullanimPolitikalariniokumakve onlarabaglikalmak.
Okulsistemlerininveverilerin giivenligindensorumluolmak.
Yenivegelismekteolanteknolojilerinkullanildigiiyiuygulamalariogrenmek.
Miimkiinolduguncamiifredatilegevrimigiglivenlikegitiminiiligskilendirmek.
Okulkorumapolitikalarimiveprosediirlerinitakipederekendiseduyanbireyleri
belirlemek ve dnlem almak.

»  Olumludgrenmefirsatlarinavurgu yapmak.

» Bu alanda meslekigelisimiginkigiselsorumlulukalmak.

VVVVVYY

OGRENCILERINBASLICASORUMLULUKLARISUNLARDIR;

» Cevrimigigiivenlikpolitikalariningelistirilmesinekatkidabulunmak.

»  OkulunKabul EdilebilirKullanimPolitikalariniokumakve onlarabaglikalmak.
» Cevrimigivegevrimdigibagkalariinhislerinevehaklarinasaygiduymak.

> Islertersgiderse,giivenilirbiryetiskindenyardimistemekvegevrimicigiivenlik
sorunlariyla karsilagan diger kisileri desteklemek.

» Kendilerinivebaskalarmigevrimigiolarak korumak i¢insorumluluk almak.

» Yenivegelismekteolanteknolojileringetirdigifirsatlariveriskleri bilmek.

» Teknolojiyikullanmaninkisiselrisklerinibilmek.

EBEVEYNLERINBASLICASORUMLULUKLARISUNLARDIR;

» OkulKabulEdilebilirKullanimPolitikalariniokumak,¢ocuklarinibupolitikayabaglikalmaya
tesvik etmek ve uygun oldugunca kendilerinin de baglh kalmasini saglamak.

» Cocuklanylagevrimigigiivenlikkonularinitartismak,okulungevrimigigiivenlikyaklasimlarini
desteklemek ve evde uygun giivenli ¢cevrimici davranislart pekistirmek.

» Teknolojivesosyal medyaningiivenliveuygun kullaniminimodellemek.

» Davraniglarinda,cocugungevrimigiolarakzarargdérmetehlikesialtindaoldugunugosteren
degisiklikleri belirlemek.

» Okulveyadigeruygunkurumlardan,kendileriveyagocuklarigevrimigiproblemveya
sorunlarla karsilasirsa yardim veya destek istemek.

»  Okulungevrimigigiivenlikpolitikalarininolusturulmasinakatkidabulunmak.

> Ogrenmeplatformlarivedigeragkaynaklarigibiokulsistemlerinigiivenliveuygunbirsekilde
kullanmak.

» Yenivegelismekteolanteknolojileringetirdigifirsatlarverisklerleilgiliolarakkendibilincive
ogrenimlerinden sorumlu olmak.
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CEVRIMICIILETISIMVETEKNOLOJININDAHAGUVENLIKULLANIMI

Okul/WebSitesinin Yonetilmesi

» Websitesindeiletisimbilgileriokuladresi,e-postavetelefon numarasiolacaktir.

» OkulMiidiiriiyayinlanangevrimigiicerikigingenelyayisorumlulugunualacakvebilgilerin dogru
ve uygun olmasini saglayacaktir.

»  Websitesi,erisilebilirlikfikrimiilkiyethaklarinasaygi,gizlilikpolitikalarivetelithakkidadahil - olmak
lizere okulun yayin yonergelerine uyacaktir.

»  Spammaillerdenkorunmakicine-postaadreslerigevrimigiolarakdikkatlibirsekilde
yayinlanacaktir.

> Ogrencicalismalaridgrencilerinizleyadaebeveynlerinizniyleyayinlanacaktir.

» Okulweb sitesininyOneticihesabi,uygunbirsekildegiicliisifreylesifrelenerekkorunacaktir.

»  Okul,cevrimicigtvenlikdahilolmakdzere,toplumuniyeleriicinokulwebsitesindekorunma
hakkinda bilgi gonderecektir.

CevrimiciGoruntiVeVideolarYaymlama

» Okulda,¢cevrimigipaylasilantiimresimlerinvevideolarinokulungevrimigigivenlik(e-Guvenlik)
politikasina uygun sekilde kullanilmasi saglanacaktir.

» Okulda, resimlerin ve videolarin kullanimi, veri giivenligi, kabul edilebilir kullanim
politikalari,davranigskurallari,sosyalmedya,kisiselcihazlarinveceptelefonlarininkullanimigibi -~ diger
politikalar ve prosediirlere uygun sekilde yapilacaktir.

»  Cevrimigiguvenlik(e-Giivenlik)politikasinauygunolarak,6grencilerinresimlerinin/videolarinin
elektronik olarak yayimlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

> Ogrenciler,birvideokonferansaramasiveyamesajihazirlamadanveyacevaplamadan dnce

bir 6gretmeninin iznini isteyecektir.

» Videokonferans,0grencilerinyasiveyetenegiicinuygun birsekilde denetlenecek.

» Velilerinrizasi,¢ocuklarvideokonferansfaaliyetlerinekatilmadanoncealinacaktir.

» Videokonferans,saglambirriskdegerlendirmesinitakiben,resmiveonaylanmisiletisim

kanallar1 vasitasiyla gerceklesecektir.

» Sadeceanayoneticilerevideokonferansyonetimalanlarinaveyauzaktankumanda

sayfalarina erisim hakki verilecektir.

» Egitimselvideokonferansservisleriigindzeloturumagmavesifrebilgileriyalnizca

personellere verilecek ve gizli tutulacaktir.

InternetinVellgiliCihazlarinUygunVeGiivenliKullanimi

> Internet kullanimi egitimsel erisimin dnemli bir dzelligidir ve tiim cocuklar biitiinlesik okul
miifredatininbirpargasiolaraksorunlariniyanitlamakiginstratejilergelistirmelerinidestekleyecekve
onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

»  Okuluninterneterigimiegitimigelistirmekvegenisletmeki¢in tasarlanacaktir.

> Interneterisimseviyelerimiifredatgerekliliklerinivedgrencilerinyasveyeteneklerini

yansitacak sekilde gdzden gecirilecektir.

» Calisanlarintimiiyeleri,cocuklarikorumakigintekbasinafiltrelemeyegiivenmeyeceklerinin
farkindadir ve gézetim, sinif yonetimi ve giivenli ve sorumlu kullanim egitimi 6nemlidir.




» Tumokulaitcihazlar,okulunkabuledilebilirkullanimpolitikasinauygunolarakveuygun
giivenlik ve giivenlik dnlemleri alinarak kullanilacaktir.

» Personel,websitelerini,araclariniveuygulamalarinisiniftakullanmadanonceveyaevde
kullanmay1 6nerirken daima degerlendirecektir.

> Ogrenciler,bilgininkonumlanmasi,alinmasivedegerlendirilmesibecerileridedahilolmakiizere,
Internette arastirmada etkili kullanim1 konusunda egitilecektir.

> Okul,personelinvedgrencilerininternet tentiiretilenmateryallerintelithakkiyasalarinauygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

> Ogrencilere,okuduklariveyagdsterilenbilgilerindogrulugunukabuletmedendnceelestirel
diistinmeleri 6gretilecektir.

» Cevrimicimateryallerindegerlendirilmesi,herkonudadgretmevedgrenmeninbirparcasidirve
mufredatta bir bittn olarak gorulir.

» Okul,06grencilerivecalisanlarimizingiivenlivegizlibirortamdailetisimkurmalariniveisbirligi
yapmalarini saglamak i¢in interneti kullanacaklardir.

KisiselCihazlarinveCepTelefonlarinin Kullanimi

»  Okulumuzgocuklarinceptelefonuvedigerkisiselcihazlarisorumlubirsekildekullanmalarini
saglamak icin gerekli diizenlemeleri yapmakla ylikiimliidiir.

»  Okulumuzdayetiskinlerinceptelefonlariinvedigerkisiselcihazlarinkullanimi,okultarafindan
belirlenen Cep Telefonu Kullanim Politikas1 kurallarina gore saglanacaktir.

»  Okulumuz,mobilteknolojilerleyapilankisiseliletisimin,¢ocuklar,personelveannebabalarigin
giindelik yasamin kabul edilen birpargasi oldugunun farkindadir; ancak, bu tur teknolojilerin okulda
giivenli ve uygun bir sekilde kullanilmasi i¢in gerekli 6nlemleri almak zorundadir.

» Kisiselcihazlarinveceptelefonlarminkullanimiyasayavedigeruygunokulpolitikalarina uygun
olarak yerine getirilecektir.

»  Okulagetirilenhertirliuelektronikcihazinsorumlulugukullanicryaaittir.Okul,butiircihazlarin  kaybi,
calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.

» Kotiiye kullanim,uygunolmayanmesajlarinveyaigeriginbucihazlarlagénderilmesidurumunda
disiplin politikas1 kurallar1 uygulanacaktir.

»  Okuluntiimiiyelerine,ceptelefonlarininveyacihazlarininkayip,hirsizlik,hasargibi

durumlardan korumak icin gerekli dnlemleri almalar1 onerilir.

»  Okuluntiimiiyelerine,kaybolduklariveyacalindigitakdirdetelefonlarindaveyacihazlarinda
yetkisiz aramalarin yapilmamasi i¢in sifre kullanmalar1 6nerilir.

»  Okuluntiimiiyelerine,ceptelefonlarininvekisiselcihazlarinsaldirgan, kiiciimseyenveya

baska sekilde okul politikalarina aykiri1 diisen herhangi bir igerik igcermediginden emin olmalari
onerilir.

OgrencilerinKisiselCihazlarveCepTelefonlariKullanimi

> Ogrenciler,kisiselcihazlarinveceptelefonlariningiivenliveuygunkullanimikonusundaegitim
alacaklardir.

» Cocuklarinceptelefonlarininvekisiselcihazlarintiimkullanimlari,kabuledilebilirkullanim
politikasina uygun olarak gerceklesecektir.

» Ceptelefonlariveyakisiselcihazlar,6grencilerinbirdgretimiiyesininonayinialarakonaylanmig ve
miifredat tabanli etkinlik kapsaminda olmadiklar1 siirece dersler veya resmi okul saatlerinde
ogrenciler tarafindan kullanilamaz.




» Cocuklarinceptelefonlariniveyakisiselcihazlariniegitimetkinligindekullanimi,okulidaresi
tarafindan onaylandiginda gerceklesecektir.

» Birogrenciebeveynleriniaramageregiduydugunda,okultelefonunukullanmasinaizin
verilecektir.

» Ebeveynlerinokulsaatlerindeceptelefonuylagocuklariylailetisimkurmamalari,okul

idaresinin izni ile gerceklestirilmelidir.

» Ogrenciler,telefonnumaralarintyalnizcagiivenilirarkadaslarinaveaileiiyelerinevermelidirler.

> Ogrencilere,ceptelefonlarminvekisiselcihazlaringiivenliveuygunbirsekildekullanimi
ogretilecek ve siirlarin ve sonuglarin farkina varilacaktir.

> Ogrencininkisiselcihazindaveyaceptelefonundabulunanmateryalinyasadisiolabilecegiveya cezai
bir sug¢la ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili arastirma icin polise
teslim edilir.

PersonelinKisiselCihazlarVeCepTelefonlar1 Kullanim

» Bluetoothveyadigeriletisimbicimleriderssaatlerinde "gizlenmis"veya kapaliolmalidir.

»  Acildurumlardaokulidaresitarafindanizinverilmemisse,kisiselceptelefonlariveya

cihazlar 6gretim dénemleri boyunca kullanilamaz.

» Birpersonelin,birceptelefonunaveyakisiselbircihazakaydedilenveyasaklananyasadisi igerige
sahip oldugu veya ceza gerektiren bir sug islemis olmas1 durumunda,
guvenlikguclerinebildirilecektir.

» Personelinceptelefonunuveyacihazlarinikisiselolarakkullanmalariniigeren

herhangi bir iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

OgrencilerinKatihmiveEgitimi

» Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin &nemi ile ilgili farkindalik

yaratmakicinbirgevrimiciglvenlik(e-Giivenlik)miifredatiolusturulurveokuluntamamindayer alir.

» Giivenlivesorumlukullanimileilgiliegitiminternet erisimindendnce yapilacaktir.

» Miifredatgelistirmeveuygulamadadahilolmakiizereokulgevrimigigiivenlikpolitikalarive

uygulamalar yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

> Ogrenciler,KabulEdilebilirKullanimPolitikasini,yaslarinaveyeteneklerineuygunbirsekilde

okumak ve anlamak icin desteklenecektir.

» Tumkullanicilaraagveinternetkullanimiminizlenecegi bildirilecektir.

> Cevrimiciglvenlik(e-Giivenlik)PSHE,SRE,CitizenshipandComputing/BITprogramlarina dahil

edilecek ve hem giivenli okul hem de evde kullanimin1 kapsayacaktir.

» KabulEdilebilirKullanimbeklentilerivePosterler, Interneterisimiolantiimodalarda
yayinlanacaktir.

> Internetinveteknolojiningiivenlivesorumlukullanimi,miifredattavetiimkonularda

glclenecektir.

» Disaridandestek,okullarindahiligevrimigigiivenlik(e-Glivenlik)egitimyaklasimlarini

tamamlamak ve desteklemek icin kullanilacaktir.

»  Okul,6grencilerinteknolojiyiolumlusekildekullandiklariniddiillendirecektir.Okul,

ogrencilerin ihtiyaglarina uygun olarak ¢evrimici giivenligi gelistirmek i¢in akran

egitimini uygulayacaktir.




PersonelinKatimiVe Egitimi

> Cevrimiciguvenlik(e-Giivenlik)politikasi,tiimgalisanlarinkatilimiiginresmiolaraksaglanacak ~ ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.

> Personel,internettrafiginintekbirkullaniciya kadarizlenebilecegininfarkindaolacak.

» Personelin tiim Tyelerine, profesyonel ve kisisel olarak, gilivenli ve sorumlu
Internetkullanimikonusundagiincelveuygunpersonelegitimi,diizenli(enazyillik Jolaraksaglanacaktir

» Personel,¢cevrimigidavraniglarininokulunitibarinietkileyebilecegininfarkinavaracaktir.

> FiltrelemesistemleriniydonetmeveyaBITkullaniminiizlemesorumlulugutastyanpersonel,okul
yOnetimi tarafindan denetlenecektir.

» Okul,calisanlarinégrencilerinyaslarinaveyeteneklerinegorekullanmasigerekenyararl
cevrimici araglar1 saglayacaktir.

EbeveynlerinKatilmiveEgitimi

» AydincikAnadoluLisesi,0grencilerininternetinvedijitalteknolojiningiivenilirvesorumlu
kullanicilari olabilmesi i¢in ana-babalarin 6nemli bir role sahip olduklarini kabul eder.

> Ebeveynlerindikkatleri,okulagiklamalariveokulwebsitesindeokulgevrimigigiivenlik(e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

» Ebeveynler,OkulaKabulEdilebilirKullanimPolitikasi ‘niokumayavegocuklariyla
etkilerini tartismaya tesvik edilecektir.

» Cevrimiciguvenlikkonusundakiebeveynleriginbilgiverehberlik,ebeveynleregesitli
bigimlerde sunulacaktir.

» Ebeveynlerin,¢evrimigiolarak¢ocuklariiginolumludavraniglarirolmodellemeleritesvik
edilecektir.

CevrimiciOlaylaraveKorumaSorunlarinaYamtVerme

»  Okuluntumuyeleri,cinseligeriklimesajlagma,gevrimigi/siberzorbalikvb.dahilolmakiizere
karsilagilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar edilecektir

» Okulun tiimiiyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik,yasadisi icerik ihlalivb.
gibi cevrimici glivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.

> Internet’inyanlhskullanimuiileilgilisikayetler,okulunsikayetprosediirlerikapsamindaele

alinacaktir.

» Cevrimigi/siberzorbalikileilgilisikayetler,okulunzorbalikkarsitipolitikasiveprosedur(

kapsaminda ele alinacak

»  Personelinyanliskullanimiileilgiliherhangibirsikayetokulyonetimineyonlendirilecektir

» Okulsikayet prosediiriiogrencilere, velilerevepersonelebildirilecektir.

» Sikayetveihbarprosediiriipersonelebildirilecektir.

> Okuluntumuyeleri,gizliliginonemindenveendiseleribildirmekiginresmiokulusullerineuyma
ihtiyacindan haberdar olmalidirlar.

» Okulun tim tyeleri, ¢evrimigi ortamda giivenli ve uygun davranis hakkinda hatirlatilacak
veokulcamiasininherhangibirdigeriiyesinezararvermek,sikintiyasamakveyasugolusturanherhangi  bir
igerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

> Okul,cevrimiciglvenlik(e-Giivenlik)olaylarini,uygunoldugunda,okuldisiplini/davranis
politikasina uygun olarak yonetir.




» Okul,ebeveynlere,ihtiyagduyuldugundabunlarlailgiliendiseleri bildirir.

» Herhangibirsorusturmatamamlandiktansonraokulbilgialacak,dgrenilendersleri

belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

»  Sorunlarigézmekiginebeveynlerinvegocuklarinokullaortakgalismasi gerekir

» Cevrimi¢i ¢alismalarla ¢ocuklarin kaygi ve korkularini anlamaya c¢aligmak ve kosulsuz kabul
etmek, giiven alanmi destekleyen ¢alismalarin yer oldugu yalmiz olmadiklarini hissettirmek
adina;pek cok kisinin yardim etmek icin hazir oldugunu ifade
edecekgalismalarinyapilmasiicintiimgalismalarinyapilmasigerekir.Davranislarda,rutinlerdeve
ruhsal etkilenme derecesinde abartili degisim oldugunu gozlemlediginizde profesyonel destege
basvurulmasi gerektigini agiklayacak tiim ¢alismalarin yapilmasi gerekir.

02/09/2024
Hamza SAHIN
Okul Muduri
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